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Rámcový příběh se odehrává v londýnském přístavu, kde čekají námořníci na odliv, aby mohli vyplout na moře. Námořník Marlow krátí ostatním dlouhou chvíli jedním ze svých mnoha vyprávění. Vzpomíná, jak jako dítě toužil prozkoumávat oblasti, do kterých nevstoupila živá duše a zaplnit tak prázdná místa na mapě. Nadšení pro neznámé končiny mu zůstalo i do dospělosti, kdy za přispění své tety známé ve vysokých kruzích získal místo kapitána parníku na řece Kongu. Má nahradit svého předchůdce, který byl zabit domorodci při jedné neshodě. 

Před cestou do afriky se zastaví v Belgii, kolonizační velmoci, která působí v oblasti Konga, aby vyřídil potřebné formality. Poté se Marlow vydal na plavbu francouzským parníkem do Afriky. Nějaký čas přečkal ve stanici společnosti, pro kterou pracoval, aby čekal na karavanu, se kterou měl putovat do stanice, kde kotvil jeho parník. Ve stanici se poprvé na vlastní oči setkává s krutostí, se kterou se kolonizátoři chovají k místnímu obyvatelstvu. Černoši jsou používáni jako pracovní síla, dokud se úplně neztrhají a nezbývá jim než čekat na smrt. Divočina se na oplátku mstila cizincům svým podnebím, které jim rozhodně nedělalo dobře. Málokterý Evropan vydržel žít v horkém a dusném prostředí, mnozí úředníci vykonávající zde svou činnost umírali na tropické nemoci a na vysokou horečku, jiní nevydrželi život blízko divokého temného pralesa, který je svíral ze všech stran, a svůj život ukončili sami. 
Již v první stanici slýchal Marlow o podivuhodném a výjimečném panu Kurtzovi, o kterém se hovořilo jako o budoucím možném řediteli společnosti. Někteří o něm mluvili s obdivem, ale mnozí sledovali jeho popularitu s nechutí, protože pro ně představoval překážku v kariéře. Málokdo věděl, co Kurtz ve své stanici vlastně dělá. Troufnul si zajít ze všech kolonizátorů nejhloub do pralesa, čehož se ostatní děsili, ale z jeho stanice chodily ty největší zásoby slonoviny, že nikdo nepochyboval o jeho úspěšnosti. Marlow se o záhadného Kurtze zajímal čím dál tím více, věděl, že jeho úkolem, až se dostane ke svému parníku, bude za Kurtzem se vydat. 
Konečně se Marlow vydal se svojí karavanou na cestu do stanice dlouhou dvě stě mil. Když dorazil na místo, zjistil, že jeho parník leží na dně řeky, protože se vydal na plavbu pod vedením nějakého neznalce nebezpečných nástrah divoké řeky. Marlow proto musel vyzvednout vrak lodi, která se potopila následkem proražení dna o kameny. Několik týdnů čekal na součástky, které by mu umožnily opravit parník. Po dvou měsících od vylodění v Africe byl parník i Marlow připraveni vyplout. Se správcem, několika poutníky a několika kanibaly na palubě vyplul parník proti proudu směrem ke Kurtzově stanici. Cestou narazili na polorozpadlou chatrč, která byla nejpíš bývalým Kurtzovým útočištěm nebo něčí, kdo se pohyboval v jeho společnosti. Podle odhadu osm mil od Kurtzovy stanice se opět zastavili na noc. Ráno loď obklopovala znepokojující mlha, která spolu s tichem pralesa působila dost tísnivě. Ticho narušily pokřiky domorodců, kteří se pravděpodobně chystali na loď zaútočit. Bázliví poutníci se je snažili zastrašit výstřely z pušek. Naštěstí se mlha zvedla a Marlow s lodí mohl pokračovat v plavbě. Černoši je nechali na pokoji. 
Zanedlouho na ně černoši začali znovu útočit. Marlow přišel o kormidelníka. Všichni byli přesvědčeni, že divoši museli zabít i Kurtze, když se pohybovali tak blízko jeho stanice. Marlow byl zklamaný, že toho obdivuhodného muže nepozná osobně. Nakonec přeci jen dorazili do vnitrozemské stanice. Setkali se s Kurtzovým společníkem, který je ujistil, že je Kurtz naživu a připravil je na setkání s ním. Marlow pochopil, že černoši vůbec Kurtze neohrožovali, ale že měli na Kurtzův rozkaz zabránit parníku, aby se přiblížil ke stanici. Kurtzovi, potom co si zde vydobyl postavení, se nechtělo vnitrozemí opouštět. Jeho mladý společník byl zároveň i jeho velký obdivovatel, který bezhlavě svého boha následoval až do hloubi pralesa. Mladík popsal jeho změny nálad, někdy mu Kurtz vyhrožoval smrtí. Výprava se dozvěděla, že je Kurtz smrtelně nemocný a že bude potřebovat civilizovanější odborníky. Marlow se tedy setkává s legendárním Kurtzem, kterého přinesou čenoši na nosítkách. Muž je následkem nemoci vyhublý na kost. Jeho mladý přítel se obává, že kmen nedovolí, aby jeho vůdce odvezli. Marlow je šokován, když zjistí, že Kurtz je kmenem uctíván jako bůh a sám zřejmě přejímá některé jejich divošské praktiky a účastní se kanibalských obřadů. Tohle mělo tedy znamenat Kurtzovo objevování srdce pralesa. 
Kurtz se nalodí na parník, aby odplul někam, kde budou schopní ho vyléčit. V noci ho Marlow přistihne, jak se Kurtz snaží zesláblý uniknout zpět ke svému kmeni a přesvědčí ho, aby se vrátil na loď. Během plavby lodi zpět Kurtz umírá a jediný Marlow je svědkem jeho posledních slov. V jeho posledních minutách se mu zobrazily hrůzy, které za svého života v divočině poznal. Marlow považoval za svou povinnost navštívit jeho snoubenku, aby jí předal Kurtzovy písemnosti. Neodhodlal se jí přiznat, co slyšel jako Kurtzova poslední slova. Zalhal jí, že jeho poslední slova se týkala jí. 

Psaní novely souvisí se spisovatelovým životem. Stejně tak jako většina jeho děl se odehrává zčásti na lodi a hlavní hrdina objevuje exotické země, které padly do rukou kolonialistů. Svými díly Conrad kritizuje kolonialismus. Už od mládí, potom co mu zemřeli rodiče, trávil všechen svůj čas na palubě lodi. Nejprve se plavil s francouzským, později s britským námořnictvem. Kariéru mu překazila vážná nemoc, při plavbě po Kongu totiž onemocněl malárií. Musel se vzdát svého vysněného života a začít žít na pevnině, kterou neměl rád a neměl k ní důvěru. Ostatně i Marlow, hrdina knihy, byl tulák námořník, který nepatřil k těm námořníkům, kteří se rádi vracejí domů a rádi opustí na čas moře. Své zkušenosti z mořeplaveb se Conrad rozhodl zužitkovat ve psaní. Prakticky proti své vůli se stal spisovatelem. Psal námořnickým jazykem a dokonalou angličtinou, přestože si jí osvojil až v dospělosti. 
Téma tmy v názvu díla je dvojsmyslné. Může symbolizovat kontrast mezi světlým civilizovaným světem a tmavou divočinou. Dále však může být za srdce temnoty považován Londýn, ke kterému se autor několikrát v knize vrací. Londýn, ve kterém Conrad žil, a Belgie, kolonizační centrum, jsou popisovány jako tmavá místa, může to být příčina negativního autorova postoje ke kolonialismu v Africe. Za světlé místo se potom považuje Kongo, které měl Conrad rád, ale nemohl zde žít. V symbolické rovině díla se hovoří o zápasu dobré a špatné části duše člověka. Typickým příkladem jsou právě Marlow a Kurtz, kteří se na rozdíl od ostatních kolonizátorů snaží s divočinou vycházet. Kurtz podlehl té tmavé polovině duše, která ho přiměla účastnit se černošských rituálů a udělala z něj částečně jednoho z divochů. Marlow je Kurtzem fascinován a jeho tmavá část duše touží poznat víc z Kurtzových tajemství. 
Dílo vyvolalo různé reakce. Nejpozoruhodnější kritiku vyslovil profesor Chinua Achebe. Obviňuje Conrada, že je rasistou, že černochy znelidštil a že popírá jejich jazyk a kulturu. Africké obyvatelstvo je v novele shrnuto v temnotu a nebezpečí pralesa. Najdou se i kritici vyvracující Achebeho nařknutí jako Cedrik Watts ve svém Krvavý rasista: O Achebeho pohledu na Conrada anebo Hugh Curtler. Na téma Conradovy novely byl natočen film od režiséra F. F. Coppola Apokalypsa a film Srdce temnoty od režiséra Nicolase Roega.  

Kniha se mi zpočátku líbila, protože byla napínavá, četla se docela dobře. Až na vyprávění Marlowa, která odbíhala od děje v Africe, což se dělo poměrně často. Potom mi chvíli trvalo zjistit, o čem je zrovna řeč a zda už se vrátil k původnímu tématu. Byla jsem zvědavá na to, jak to s Kurtzem vlastně bylo a čekala jsem, kdy se dozvím jeho příběh. Proto mě překvapilo, že nalezením Kurtze kniha končila. Byla jsem trochu zklamaná, že se nedozvím víc o Kurtzově proměně z civilizovaného člověka. V různých výkladech a článcích o této novele je za hlavní považován Kurtz a jeho příběh. Já bych spíš řekla, že hlavní postavou je Marlow, protože právě on provází čtenáře celou knihou a jeho příběh putování Afrikou je popsán daleko podrobněji než Kurtzův.
